Smartwatches im Schulalltag: Eine
(datenschutzrechtliche) Herausforderung.

Seit einiger Zeit verdrangen sog. Smartwatches immer mehr die klassische Armbanduhr.
Wahrend zu Beginn dieser Entwicklung Erwachsene diese Uhren nutzten, um tber ein
Smartphone mit dem Internet verbunden zu sein oder um Fitnessdaten zu erheben und zu
speichern, sind nunmehr auch eine Vielzahl speziell fur Kinder und Jugendliche entwickelte
Modelle auf den Markt gekommen.

Solche Smartwatches flr Kinder verftigen teilweise tber Funktionen, die im Schulalltag zu
Konflikten und datenschutzrechtlichen Problemen fuhren kénnen. Neben einer
satellitengestltzten Ortungsfunktion enthalten manche Modelle versteckte Mikrofone, die es
ermdoglichen samtliche Gerdausche in der Umgebung der Smartwatch, insbesondere Gesprache,
aufzeichnen. Die Aufnahmen kdnnen entweder direkt auf der Smartwatch gespeichert werden
oder durch Nutzung einer eingebauten Mobilfunkkarte direkt an ein Handy der
Erziehungsberechtigten tibertragen werden.

Es liegt auf der Hand, dass heimliche Aufnahmen des im Unterricht und in den Pausen
gesprochenen Wortes rechtswidrig und daher nicht akzeptabel sind. Die Schule muss das
Kollegium und die anderen Schilerinnen und Schiiler vor solchen heimlichen Aufnahmen
schitzen.

Eine Entscheidung der Bundesnetzagentur unterstutzt die Schulen beim VVorgehen gegen
heimliche Aufnahmen durch Smartwatches. Am 17.11.2017 hat die Bundesnetzagentur den
Verkauf derartiger Uhren verboten, weil es sich dabei um verbotene Abhorgeréte handelt.
Personen, die solche Uhren bereits erworben haben, werden durch die Bundesnetzagentur
aufgefordert, diese zu vernichten und einen Vernichtungsnachweis dazu aufzubewahren.
Weitere Informationen dazu sind auf der Homepage der Bundesnetzagentur abrufbar:
https://www.bundesnetzagentur.de/SharedDocs/Pressemitteilungen/DE/2017/17112017 Verb
raucherschutz.html

Sofern eine Lehrkraft feststellt, dass eine Schiilerin oder ein Schiiler eine Smartwatch mit
Abhorfunktion tragt, sollte sie die Schilerin oder den Schiiler auffordern, diese abzunehmen
und ihr auszuhandigen. Die Lehrerin oder der Lehrer sollte dann die Smartwatch ausschalten.
Am Ende des Schulalltages ist der Schulerin oder dem Schiiler die Uhr zurtickzugeben. Es
wird empfohlen, den Erziehungsberechtigten ein Schreiben zu Gbersenden, in dem sowohl auf
das Verbot, solche Uhren mit in die Schule zu bringen als auch auf die Entscheidung der
Bundesnetzagentur und die Pflicht zur Vernichtung dieser Uhren hingewiesen wird.
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